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บทคัดย�อ

การโจัมติดี�วยการเปลอืยเอสเอสแอลเปน็หนึ�งในเทคนคิที�รู�จักักนัอย่างแพ่รห่ลาย เพ่ื�อโจัมติเีวบ็ไซติท์ี�ใช�เอชทีทพี่เีอส ดงันั�น 

กลไกเอชเอสทีเอสจัึงได�ถุูกนำเสนอและใช�งานเพ่ื�อสยบการโจัมติีดังกล่าว แติ่อย่างไรก็ติาม จัากการศึกษ์าเมื�อไม่นานมานี� 

หลายงาน ได�แสดงให�ว่าการโจัมติีด�วยการเปลือยเอสเอสแอลเดิมสามารถุนำมาใช�โจัมติีระบบธนาคารออนไลน์ และ 

เวบ็อคีอมเมิรซ์ได�ผู้ลอีกครั�งแม�มีการติั�งคา่เอชเอสทีเอสแล�วก็ติาม ดงันั�นงานวิจัยันี�จังึทำการติรวจัสอบ และวิเคราะห์หาเหตุิผู้ล 

เบื�องหลังการทำงานล�มเหลวข่องกลไกเอชเอสทีเอส และการกลับมาโจัมติีได�ใหม่ข่องการโจัมติีด�วยการเปลือยเอสเอสแอล  

เพ่ื�อวิเคราะห์ปัญหาได�ทำการทดลองบนเครือข่่ายเพื่�อการทดสอบติ่อเว็บธนาคารออนไลน์ข่องไทย 11 ธนาคาร ระบบ 

เวบ็อีคอมเมิรซ์ 4 เว็บ และเว็บอาสาสมัครอีก 2 เว็บ และยังมีการวิเคราะห์เอชทีทพี่เีรสพ่อนซีพ่เฮดเดอร์ และวิเคราะห์สคริปต์ิ

ที�แฮกเกอร์ใช�ในการจัู่โจัม ในที�สุดสาเหติุข่องปัญหาก็ได�รับการวิเคราะห์และแนวทางในแก�ปัญหาได�ถุูกเสนอแนะ

คำสำคัญ: กลไกเอชเอสทีเอส การจัู่โจัมด�วยการเปลือยเอสเอสแอล ความมั�นคงเว็บ
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Abstract

SSL stripping attack was one of the most notorious techniques to hack HTTPS websites. So, HTTP Strict 

Transport Security (HSTS) mechanism had been proposed and deployed to subdue the attack. However, a 

few recent studies have shown that the old SSL stripping attack could be deployed to effectively attack 

several on-line banking and e-commerce web sites again even with HSTS configuration. Hence, this paper 

investigates and analyzes reasons behind the malfunction of HSTS and the return of SSL stripping attacks. 

To analyze the problem, testbed experiments on 11 Thai online banking, 4 e-commerce websites and 2 

volunteer websites, an analysis of HTTP response headers and hacker’s scripts are done. The cause of 

problems has finally been analyzed and the solutions are suggested. 
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1. บทนำ

 การให�บริการติ่างๆ ผู้่านเว็บไซติ์มีประเด็นที�ติ�องให�

ความสำคัญ คือ ข่�อมูลที�สื�อสารกันระหว่างผูู้�ใช�งานกับผูู้�ให�

บริการ หรือเว็บเบราว์เซอร์กับเว็บเซิร์ฟเวอร์จัำเป็นติ�อง

ถุูกเข่�ารหัสเพ่ื�อป้องกันการถูุกดักจัับข่�อมูล โดยในปัจัจัุบัน

เทคโนโลยีสำคัญที�ใช� คือ HTTPS (Hypertext Transfer 

Protocol Secure) [1] ซึ�งอาศยัโพ่รโทคอล HTTP รว่มกบัโพ่

รโทคอล TLS (Transport Layer Security) [2] เพ่ื�อปกป้อง

ข่�อมูลระหว่างการสื�อสาร ซึ�ง HTTPS จัะอาศัยโครงสร�างพ่ื�น

ฐานกุญแจัสาธารณีะ (Public Key Infrastructure: PKI) [3]  

การเข่�ารหัสแบบสมมาติร (Symmetric) และอสมมาติร 

(Asymmetric) ทำให�ข่�อมูลอยู่ในรูปแบบ Cipher Text ที�

สามารถุป้องกันการถุูกดักจัับได�

 อยา่งไรก็ติาม ได�มีเทคนิคที�ใช�โจัมตีิ HTTPS ถุกูพ่ฒันาข่ึ�น  

โดยเฉพ่าะอย่างยิ�งการโจัมตีิด�วยการเปลือยเอสเอสแอล 

(SSL Stripping Attack) ซึ�งถูุกเสนอโดย Marlinspike 

และคณีะ [4] ติั�งแติ่ ค.ศ 2009 โดยจัะทำให�การทำงานข่อง 

โพ่รโทคอล HTTPS ถุกูเปลี�ยนไปเป็น HTTP ที�ไม่มกีารเข่�ารหัส  

ผูู้�โจัมติีจัึงสามารถุดักจัับข่�อมูลสำคัญ เช่น ชื�อผูู้�ใช� และรหัส

ผู้่านได�โดยเทคนิคการโจัมติีนี� มีมิจัฉาชีพ่ทั�วโลกรวมถุึงใน

ประเทศไทย ได�นำไปใช�ในการก่ออาชญากรรมเพ่ื�อโจัมติี 

ระบบธนาคารออนไลน์ (Internet Banking) ระบบการค�า

อิเล็กทรอนิกส์ (E-Commerce) และบริการอื�นๆ ที�สำคัญ

 ดังนั�น SSL Stripping Attack จัึงถุือเป็นภัยคุกคาม 

ร�ายแรงที�สร�างปัญหาให�กบับรกิารผู่้านเว็บไซต์ิมายาวนาน มี

หลายงานวิจััยได�เสนอแนวทางแก�ไข่แต่ิจัากการศึกษ์าพ่บว่า 

ยงัข่าดประสทิธภิาพ่ในการปอ้งกนั เชน่ SSLock [5] พ่บปัญหา 

ในมาติราฐานการพ่ฒันาระบบและมคีวามยุง่ยากในการปรบั

ใช�กับเว็บไซติ์ HProxy [6] และ HTTPSLock [7] ทำได�เพ่ียง

ติรวจัสอบการโจัมติีไม่อาจัป้องกันได� ระบบ ISAN-HTTPS 

Enforcer [8] เปน็ JavaScript API สำหรบัเวบ็เซริฟ์เวอรเ์พ่ื�อ

บงัคบัการสื�อสารให�เปน็ HTTPS ที�ฝั่ั�ง Client โดยเสมอืนผูู้�ใช�

พ่ิมพ่์ https:// เข่�าไปเอง ซึ�งสามารถุป้องกันการโจัมติีด�วย 

SSL Stripping Attack ได� แติ่จัากงานวิจััย [9] พ่บว่า ยังถุูก

โจัมติีได�ด�วยการปรับ Python Script ข่อง SSL Stripping 

Attack เพ่ื�อปลด JavaScript Tag ข่องระบบปอ้งกนันี�ออกได�  

และระบบ Click2Enforce [10] เป็น Extension ข่อง 

Google Chrome ที�ให�ผูู้�ใช�เพ่ิ�ม Domain Name ที�ติ�องการ

ลงใน List เพ่ื�อบังคับใช� HTTPS ในการสื�อสารในภายหลัง 

แติ่วิธีนี�ติ�องอาศัยความร่วมมือจัากผูู้�ใช�งานมากเกินกว่าที�จัะ

เปน็ไปได�โดยทั�วไป ซึ�งหากผูู้�ใช�งานมีความระวงัอยูแ่ล�ว กย็อ่ม 

สังเกติติัวสัญลักษ์ณี์กุญแจัล็อกข่อง HTTPS ได�เอง ดังนั�น 

SSL Stripping Attack กย็อ่มไม่ใชป่ญัหากับกลุ่มผูู้�ใช�ดังกล่าว 

 ปัจัจับุนักลไกที�ถุกูเสนอให�ใช�ในการป้องกนั SSL Stripping  

Attack คอื กลไก HSTS (HTTP Strict Transport Security) 

[11] และยงัเปน็หนึ�งในมาติรฐานข่อง IETF ติามเอกสาร RFC 

6797 ซึ�งกลไก HSTS ทำหน�าที�เป็นกลไกส่วนเสริมข่องโพ่

รโทคอล HTTPS ที�เปิดให�เว็บเซิร์ฟเวอร์ “บังคับ” ให�เว็บ

เบราว์เซอร์เชื�อมต่ิอผู่้าน HTTPS เท่านั�น แม�ผูู้�ใช�จัะไม่ระบุวา่

ติ�องการใช� HTTPS กต็ิาม ทำให�เวบ็ไซติท์ี�ติ�องการความมั�นคง

สูง เช่น ระบบธนาคารออนไลน์ ระบบการค�าอิเล็กทรอนิกส์ 

มีการปรับใช�อย่างแพ่ร่หลาย

 ด�วยการติั�งค่าเพ่ื�อใช�กลไก HSTS ข่องหลายเว็บไซติ์ 

โดยเฉพ่าะอย่างยิ�งธนาคารออนไลน์ในประเทศไทย ทำให�

ปัญหาการโจัมติีด�วย SSL Stripping Attack ดูจัะสิ�นสุดลง

แล�ว กระทั�งเมื�อเดอืนตุิลาคม พ่.ศ 2562 มหีลายกลุ่มวิจัยั เชน่ 

[12] ได�ทำการวิเคราะห์ปัญหาความมั�นคงข่องเว็บไซติ์ทั�งใน

และนอกประเทศไทย โดยสำรวจัเว็บไซต์ิที�ให�บริการธนาคาร

ออนไลน์ รวมถุึงระบบเซอร์วิสที�สำคัญติ่างๆ พ่บว่า ระบบ

เว็บไซติ์หลายแห่ง โดยเฉพ่าะอย่างยิ�งธนาคารออนไลน์ ที�ดู

เหมือนจัะได�รับการป้องกันด�วยกลไก HSTS ไปแล�ว แติ่กลับ

ถุกูโจัมตีิได�อีกครั�งทั�งสคริปติก์ารจัูโ่จัมแบบใหม่ข่องแฮกเกอร์

ที�มกีารเผู้ยแพ่ร ่และวิธกีารโจัมตีิด�วยสครปิต์ิเดมิข่อง Moxie 

Marlinspike (ที�ไม่น่าจัะได�ผู้ลแล�ว) ดังนั�น SSL Stripping 

Attack จังึยงักลบัมาเปน็ภยัคกุคามติอ่ความมั�นคงข่องบรกิาร

ผู้่านเว็บไซติ์ แม�จัะมีการติั�งค่ากลไก HSTS เพ่ื�อป้องกันติาม

เอกสารติ่างๆ [13], [14] ที�มีการเผู้ยแพ่ร่ในอินเทอร์เน็ติ

 งานวิจััยนี�เป็นความร่วมมือระหว่างทีมผูู้�วิจััยกับฝั่่าย

คดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดีพ่ิเศษ์ กระทรวง

ยตุิธิรรม โดยมีจัดุมุง่หมายดังนี� 1) ติรวจัสอบเว็บไซต์ิธนาคาร 
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ออนไลน์ในประเทศว่ายังถูุกโจัมตีิด�วยการเปลือยเอสเอสแอล 

อยู่หรือไม่? 2) วิเคราะห์ปัญหาความผู้ิดปกติิ/ความล�มเหลว

ข่องกลไก HSTS และวิเคราะห์การโจัมติีข่องแฮกเกอร์ โดย

อาศัย SSL Stripping Attack ด�วยสคริปติ์การโจัมติีแบบ

เดิม และใหม่ เพ่ื�อให�เข่�าใจัสาเหติุที� SSL Stripping Attack 

กลับมาโจัมติีได�ใหม่อีกครั�ง และ 3) เพ่ื�อเสนอแนวทางการ

แก�ไข่ปัญหาป้องกันการถูุกโจัมตีิดงักล่าว โดยผู้ลลัพ่ธ์จัากงาน 

วจิัยันี� จัะเปน็สว่นชว่ยปอ้งกนัอาชญากรรมทางคอมพ่วิเติอร์ 

ติอ่เว็บไซติท์ี�ให�บรกิารสำคัญติา่งๆ ทั�งระบบธนาคารออนไลน์ 

ระบบการค�าอิเล็กทรอนิกส์ และระบบเซอร์วิสที�สำคัญที�ให�

บริการประชาชนอื�นๆ ซึ�งมีความสำคัญติ่อเศรษ์ฐกิจั สังคม 

และการบริหารประเทศในยุคดิจัิทัล

2. วิัสดุ อุปักรณ์์และวิิธีีการวิิจู่ัย

2.1 แรงจู่่งใจู่ของานวิิจู่ัยนี�

 SSL Stripping Attack เป็นภัยคุกคามร�ายแรงที�สร�าง

ปัญหาให�กับระบบเว็บไซติ์มายาวนาน มีหลายงานวิจััยที�

พ่ยายามเข่�ามาแก�ไข่ปัญหาดังกล่าว จันกระทั�ง HSTS ได� 

ถุูกเลือกใช�เป็นมาติรฐานในการป้องกัน และดูเหมือนว่า

ปญัหาจัะจับลงแล�ว แติจ่ัากการติรวจัสอบข่องหลายงานวจิัยั

เชน่ [12] ในชว่ง พ่.ศ 2562 พ่บวา่ การโจัมติดี�วย SSL Stripping 

Attack ผู้่าน Bettercap Script [15] สามารถุโจัมติีเว็บไซติ์

ธนาคารออนไลน์ในประเทศไทยหลายแห่งได� แม�เว็บไซติ์ดัง

กล่าวมีการปรับใช�กลไก HSTS ในการบังคับการเชื�อมติ่อ 

HTTPS ก็ติาม นอกจัากนี� SSL Stripping Scripts แบบเดิม

ข่อง Marlinspike ที�เคยจัู่โจัมไม่ได�ผู้ลจัากการติั�งค่า HSTS 

ติามคำแนะนำข่องหลายแหล่ง เช่น [8], [9] ก็กลับมาโจัมติี

ได�ผู้ลอีกครั�ง กอปรกับคดีที�มกีารโจัมตีิระบบธนาคารออนไลน์

ได�เกิดข่ึ�นในประเทศไทยหลายคดี ในช่วงหลายปีที�ผู้่านมา  

มบีางคดไีด�ถุกูกำหนดให�เปน็คดพี่เิศษ์ ทั�งนี�เพ่ราะมลูคา่ความ

เสียหาย ความซับซ�อนข่องทั�งเทคนิควิธีในการโจัมติี และ

วิธีทางกฎหมายในการสืบสวนสอบสวนคดี ดังนั�น ฝั่่ายคดี

เทคโนโลยีสารสารสนเทศ กรมสอบสวนคดีพ่ิเศษ์ กระทรวง

ยตุิธิรรม จังึได�รว่มมอืกบัทมีวจิัยัเพ่ื�อวเิคราะหป์ญัหาดงักลา่ว

อยา่งละเอยีด เพ่ื�อเข่�าใจัปญัหา และเสนอวธิกีารแก�ไข่ทั�งทาง

เทคนคิวธิ ีและทางกฎหมาย โดยงานวจิัยันี�เปน็สว่นหนึ�งข่อง

ความร่วมมือดังกล่าวที�มองด�านเทคนิควิธี 

2.2 เครื�องมือที�ใช้ในการวิิจู่ัย

 เครื�องเหยื�อ (Victim) ใช� CPU Intel i5 RAM 8GB โดย

มี MS Windows 10 เป็นระบบปฏิิบัติิการ และใช� Google 

Chrome เป็นเว็บเบราว์เซอร์ เครื�องข่องผูู้�โจัมติี (Attacker) 

ใช� CPU Intel i5 RAM 8GB โดยใช� Kali Linux 2020.1 

เป็นระบบปฏิิบัติิการ พ่ร�อมติิดติั�งโปรแกรม Bettercap, 

Ettercap, ARP Spoofing Tools และสคริปติ์ในการจัู่โจัม 

SSL/TLS ข่อง Hacker แบบใหม่ที�แพ่ร่หลายในอินเทอร์เน็ติ

ในช่วง ค.ศ. 2019 และสคริปติ์ SSL Strip Attack เดิมข่อง 

Marlinspike เพ่ื�อใช�ในการโจัมติี 

 การทดลองทำบน Test-bed มีสภาพ่แวดล�อมใน

การทดลองแสดงดังรูปที� 1 ทั�งแบบ Wireless และ Wired 

Networks โดยเครื�องผูู้�โจัมติี และเครื�องเหยื�ออยู่ในวง LAN 

เดียวกัน เครื�องเหยื�อใช� Google Chrome Browser เพ่ื�อ

เข่�าสู่หน�า Login ข่องเว็บไซติ์ปลายทาง และเครื�องผูู้�โจัมติี

ทำการแทรกกลางการสื�อสาร ด�วยเทคนิค ARP Poisoning 

และทำการ SSL Stripping Attack ด�วยสคริปติ์ 2 แบบ คือ 

แบบใหม่ที� Hacker สร�างข่ึ�นและแจักใน ค.ศ. 2019 และ

แบบเดิมข่อง Marlinspike ที�มีมาติั�งแต่ิ ค.ศ. 2009 และ 

ดักจัับข่�อมูลด�วย Wireshark 

2.3 เวิ็บที�ใช้ในการทดลอง

 เว็บไซต์ิที�นำมาทดลองประกอบด�วย เว็บไซต์ิธนาคาร

ออนไลน์ในประเทศไทย จัำนวน 11 เว็บ เว็บไซติ์ที�ให�บริการ 

ร่ปัที� 1 Experimental Environment 
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ระบบ E-Commerce 4 เวบ็ เวบ็ไซติท์ี�อาสาสมคัรรว่มทดสอบ  

2 เว็บ (โดยเป็นเว็บไซติ์ข่องกลุ่มวิจััย และทีวีออนไลน์) โดย

เวบ็ไซต์ิธนาคารในประเทศไทยทั�ง 11 เว็บ เป็นการเลือกแบบ

เจัาะจังติามความติ�องการข่องกรมสอบสวนคดีพ่ิเศษ์ เพื่�อ

ทราบสถุานะภาพ่ความมั�นคงปลอดภัยข่องธนาคารไทย ณี 

ปจััจับุนัติอ่ปญัหาภัยคกุคามดังกล่าว และเว็บ E-Commerce 

ทั�ง 4 เว็บ ก็ถุูกเลือกอย่างเจัาะจัง เนื�องจัากเป็นเว็บไซติ์ที�มี

ลูกค�าเป็นคนไทยจัำนวนมาก ซึ�งเป็นไปติามความติ�องการ

ข่องกรมสอบสวนคดีพ่ิเศษ์เช่นกัน เพ่ื�อทราบสถุานะการณ์ี

ความมั�นคงปลอดภยัและใช�เปน็ข่�อมลูในการหาแนวทางการ 

ป้องปรามคดีที�จัะเกิดในประเทศไทยต่ิอไป สำหรับเว็บอาสาสมัคร  

2 เว็บ ที�ร่วมทดสอบเป็นเว็บข่องพ่ันธมิติรข่องกลุ่มวิจััยที�

เจัาะจังนำมาใช�ทดสอบ เพ่ราะมีความพ่ยายามติั�งค่าเพื่�อ

ป้องกันข่ั�นสูงและใส่กลไกการป้องกันเพ่ิ�มเติิม ซึ�งจัะสามารถุ

นำมาวิเคราะห์เปรียบเทียบเพ่ื�อเรียนรู�ปัญหา 

 ทั�งนี�การทดลองกระทำภายใติ�การกำกบัข่องนติิกิรจัาก

สว่นคดีเทคโนโลยีสารสนเทศ กรมสอบสวนคดีพ่เิศษ์ เพ่ื�อไม่ให� 

ผู้ิดจัรรยาบรรณีและกฎหมาย โดยไม่มีวัติถุุประสงค์เจัาะเข่�า 

ไปในระบบผูู้�ให�บรกิาร หรือกอ่ให�เกิดผู้ลกระทบต่ิอการทำงาน

ข่องระบบผูู้�ให�บริการแต่ิอย่างใด เพี่ยงแต่ิเป็นการทดลอง 

ดกัจับัข่�อมลูระหวา่งการสื�อสารเทา่นั�น โดยใช�เหยื�อที�สมมตุิขิ่ึ�น  

และข่�อมูลชื�อผูู้�ใช�และรหัสผู่้านที�ทำการทดสอบเป็นข่อง 

ผูู้�ทดลองเอง หรือเป็นเพ่ียงค่าปลอมที�ติั�งข่ึ�นที�ไม่ใช่ข่องจัริง

2.4 การวิิเคราะห์์กลไก HSTS

 นอกจัากการทดลอง SSL Stripping Attack ในกลุ่ม

ติวัอยา่งเว็บไซติแ์ล�ว เพ่ื�อเข่�าใจัปญัหาอยา่งแท�จัรงิ งานวจิัยันี� 

ยงัทำการ 1) ติรวจัสอบและวเิคราะห์ HTTP Response Header  

ข่องเว็บไซต์ิที�นำมาทดลองว่ามกีารติั�งคา่กลไก HSTS หรือไม่

อยา่งไร 2) ติรวจัสอบและวิเคราะห์ HSTS Preload List และ 

3) ติรวจัสอบและวเิคราะห ์Hacker Scripts ที�ใช�ในการโจัมติี

3. ผิลการทดลอง

3.1 ผิลการตรวิจู่สอบการตั�งค�ากลไก HSTS

 การติรวจัสอบการติั�งคา่กลไก HSTS ข่องเว็บไซต์ิที�ใช�ใน

การทดลองทั�ง 17 เว็บไซติ์ สามารถุทำได�โดยการ Request 

เวบ็ไซติผ์ู้า่นเวบ็เบราวเ์ซอร ์จัากนั�น Inspect Network แล�ว

เลือกดูข่�อมูล Response Headers ก็จัะพ่บ HSTS Header 

ดังแสดงรูปที� 2

ตารางที� 1 ผู้ลการติั�งค่า HSTS ข่องเว็บธนาคารในไทย

เวิ็บไซต์*
HSTS

Header Max-Age Preload

A Yes 31536000 No

B Yes 31536000 Yes

C Yes 31536000 No

D Yes 31536000 No

E Yes 16070400 No

F Yes 15552000 No

G Yes No No

H ไม่พ่บ HSTS config. No

I ไม่พ่บ HSTS config. No

J ไม่พ่บ HSTS config. No

K ไม่พ่บ HSTS config. No

* เพ่ื�อสงวนชื�อธนาคาร จัึงใช�อักษ์รย่อแทนชื�อข่องธนาคาร 

 จัดุประสงคข์่องการติรวจัสอบคา่ HTTP Header นี�เพ่ื�อ

ดวูา่มเีวบ็ไซต์ิที�หนว่ยงานข่องรัฐติ�องการให�สำรวจั ทั�งธนาคาร

ออนไลน์ และ E-Commerce มกีารติั�งคา่ HSTS เพ่ื�อปอ้งกนั

การโจัมติีหรือไม่ และติั�งค่าเหมาะสมหรือไม่? 

 จัากติารางที� 1 หากดจูัาก HTTP Header พ่บว่า 11 เวบ็ไซต์ิ  

ข่องธนาคารออนไลน์ในไทยที�ทดสอบ ม ี4 เว็บ ที�ใน Header 

ไม่พ่บการติั�งค่า HSTS ซึ�งน่าจัะทำให�โดน SSL Stripping 

Attack ได�โดยง่าย เห็นได�ว่าทั�ง 4 ธนาคาร ในไทยไม่มีการ

ปรบัปรงุกลไกการปอ้งกนัโจัมติตีิามมาติรฐานข่ั�นติ�น สว่นอกี 3 

ร่ปัที� 2 ติัวอย่าง HSTS Config. ใน HTTP Header
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เว็บธนาคารมกีารติั�งคา่ HSTS แติค่า่ Max Age Configuration  

ไมเ่หมาะสม (คา่ที�แนะนำโดย Google คอื 31536000 วนิาที

ข่ึ�นไป [16]) ซึ�งน่าจัะโดนโจัมติีได� และมีเพ่ียง 1 ธนาคาร ที� 

เหมือนจัะติั�งค่า HSTS เป็นแบบ Preload (ที�นา่จัะเหมาะสม 

ที�สุด ซึ�งจัะได�แสดงผู้ลติ่อไป)

ตารางที� 2 ผู้ลการติั�งค่า HSTS ข่องเว็บ E-Commerce

เวิ็บไซต์*
HSTS

Header Max-Age Preload

L Yes 47474747 Yes

M Yes 31536000 No

N Yes 31536000 No

O Yes 31536000 No

* เพ่ื�อสงวนชื�อ E-commerce Websites จัึงใช�อักษ์รย่อแทน 

 จัากติารางที� 2 หากดูจัาก HTTP Header พ่บว่า 4  

E-Commerce Web Sites มกีารติั�งคา่ HSTS ทั�ง 4 เวบ็ และ

มีค่า Max-Age ที�เหมาะสม โดยมีเพ่ียง 1 เว็บ คือ L ที�ติั�งค่า 

HSTS เป็นแบบ Preload (ที�น่าจัะเหมาะสมที�สุด)

ตารางที� 3 ผู้ลการติั�งค่า HSTS ข่องเว็บที�อาสาให�ทดสอบ

เวิ็บไซต์
HSTS

Header Max-Age Preload

isanmsu.com ไม่พ่บ HSTS config. No

paitvnews.com Yes 31536000 Yes

 จัากติารางที� 3 หากดูจัาก HTTP Header ใน 2 เว็บ

ที�อาสาให�ทดสอบพ่บว่า isanmsu.com ใน Response 

Header ไม่มกีารติั�งคา่ HSTS config และน่าจัะถูุก SSL Strip 

Attack ได� สว่น paitvnews.com พ่บมกีารติั�งคา่ HSTS เป็น

แบบ Preload (ที�น่าจัะเหมาะสมที�สุด) และไม่น่าจัะถุูก SSL 

Strip Attack ได� ในข่ั�นติอนนี�การวิเคราะห์ในเบื�องติ�นจัะดู

เหมอืนวา่ isanmsu.com ไม่มั�นคงปลอดภัย แต่ิ paitvnews.

com มั�นคงปลอดภัย ซึ�ง 2 เว็บอาสาสมัครนี� เป็นสว่นที�รว่มมือ 

กับทีมวิจััย เพ่ื�อจัะได�นำไปสู่การวิเคราะห์ในข่ั�นติอนต่ิอไป

ว่าการอ่านค่า Response Header ไม่ใช่วิธีการวิเคราะห์ที�

ถุูกติ�องสมบูรณี์ (ซึ�งจัะได�กล่าวติ่อไป)

3.2 ผิลการทดลองโจู่มตีด้วิย SSL Stripping Attack

 เพ่ื�อให�ทราบว่าการโจัมติีด�วย SSL Stripping Attack 

ติ่อกลุ่มติัวอย่างเว็บไซติ์ ทั�ง 17 เว็บ มีผู้ลเป็นอย่างไร เป็นไป

ติามความคาดหวังหลังอ่านค่า HSTS Response Header 

หรือไม่ จัึงได�ทำการทดลอง Strip และดักจัับข่�อมูล (Sniff)  

ในหน�า Login เพ่ื�อเก็บชื�อผูู้�ใช�และรหัสผู่้านโดยจัำลองการ

โจัมติบีน Test-bed แสดงดังรปูที� 3 และตัิวอยา่งผู้ลการโจัมติี

จัริงข่องเว็บไซติ์ paitvnews.com แสดงดังรูปที� 4  

 ในการทดลองได�ใช�เครื�องมอืโจัมติทีั�งสองแบบ คอื SSL 

Strip Script ดั�งเดิมข่อง Marlinspike หรือ Ettercap และ 

Bettercap Script ใหม่ที� Hacker มีการเผู้ยแพ่ร่ในช่วง

ประมาณี ค.ศ. 2019 ผู้ลปรากฏิว่าทั�งสองสคริปติ์ให�ผู้ลลัพ่ธ์

ข่องการทดลองเหมือนกัน ดังแสดงในติารางที� 4–6 

ร่ปัที� 3 รูปแบบการโจัมติีด�วย SSL Stripping Attack

ร่ปัที� 4 ติัวอย่างผู้ลการ Strip และ Sniff 



632

ภารเดช คะเชนรัมย์์ และคณะ, “การวิิเคราะห์์ปััญห์าการทำงานผิิดพลาดของกลไกเอชเอสทีเอสและการจู่่�โจู่มด้วิย์การเปัลือย์เอสเอสแอล.”

The Journal of KMUTNB., Vol. 33, No. 2, Apr.–Jun. 2023

วารสารวิชาการพระจอมเกล้้าพระนครเหนือ ปีีที่่� 33 ฉบัับัที่่� 2 เม.ย.–มิ.ย. 2566

ตารางที� 4 ผู้ลการโจัมติีเว็บไซติ์ธนาคารออนไลน์ในไทย

เวิ็บไซต์*
HSTS SSL Strip Attack

Max-Age Preload SSL Strip Sniff

A 31536000 No  

B 31536000 Yes × ×

C 31536000 No  

D 31536000 No  

E 16070400 No  ×

F 15552000 No  

G Yes No  

H ไม่พ่บ HSTS config.  

I ไม่พ่บ HSTS config.  

J ไม่พ่บ HSTS config.  

K ไม่พ่บ HSTS config.  

* เพ่ื�อสงวนชื�อธนาคาร จัึงใช�อักษ์รย่อแทนชื�อข่องธนาคาร 

 จัากติารางที� 4 จัะเห็นว่ามีเพ่ียง 1 ธนาคาร ที�ติั�งค่า 

HSTS เป็นแบบ Preload ที�ไม่โดน SSL Strip ทำให�ไม่

สามารถุ Sniff ข่�อมูลได� และมี 10 ใน 11 ธนาคาร ที�หน�า

เว็บโดน SSL Stripping Attack ปลด HTTPS ไปเป็น HTTP 

ได� โดยใน 10 ธนาคาร ที�ถุูก Strip ได�นี�มี 9 ธนาคาร ที�ถุูก 

Sniff รหัสผู้่านได�โดยง่าย ดังติัวอย่างแสดงในรูปที� 5 ทั�งนี�มี 

1 ธนาคาร ที�แม�ป้องกัน SSL Strip Attack ไม่ได� แติ่จัากการ

ติรวจัสอบพ่บว่า มีกลไกการ Hash Password ทำให�แม�จัะ

โดน Sniff ก็ไม่รู�ว่ารหัสผู้่านคืออะไร

ตารางที� 5 ผู้ลการโจัมติีเว็บไซติ์ E-Commerce 

เวิ็บไซต์*
HSTS SSL Strip Attack

Max-Age Preload SSL Strip Sniff

L 47474747 Yes × ×

M 31536000 No  

N 31536000 No  

O 31536000 No  

* เพ่ื�อสงวนชื�อ E-commerce Websites จัึงใช�อักษ์รย่อแทน 

 จัากติารางที� 5 สำหรับเว็บ E-Commerce จัะเห็นว่า 

3 ใน 4 เว็บ แม�มีการติั�งค่า HSTS config ด�วยค่า Maxage 

ที�เหมาะสมเมื�อดูจัาก HTTP Response Header แติ่ก็โดน 

SSL Strip ปลด HTTPS ไปเป็น HTTP ได� และถุูก Sniff  

รหัสผู้่านได�โดยง่าย มีเพ่ียง E-commerce Web L ที�มีการ 

ติั�งค่า HSTS Configuration เป็นแบบ Preload ที�ไม่โดน 

Strip จัึงทำให�ไม่สามารถุ Sniff รหัสผู้่านได� 

ตารางที� 6 ผู้ลการโจัมติีเว็บอาสาสมัคร 

เวิ็บไซต์
HSTS SSL Strip Attack

Max-Age Preload
SSL 
Strip

Data 
Sniff

paitvnews.com 31536000 Yes  ×

isanmsu.com ไม่พ่บ HSTS config. × ×

 จัากติารางที� 6 แสดงผู้ลการโจัมตีิติ่อเว็บอาสาสมัคร 

2 เว็บ ได�ผู้ลลัพ่ธ์คือ paitvnews.com ที�เมื�อดูจัาก HTTP  

Response Header เหมือนจัะมีการติั�งค่า HSTS แบบ 

Preload ไว� ซึ�งน่าจัะไมส่ามารถุ Strip ได� แต่ิกลับสามารถุ Strip  

HTTPS ไปเป็น HTTP ได� แติ่ที�น่าแปลกใจัคือในทางติรงข่�าม 

คือ isanmsu.com ซึ�งเมื�อดูจัาก HTTP Response Header 

เหมือนไม่มกีารตัิ�งค่า HSTS ไว�เลยกลับไม่สามารถุ Strip และ 

Sniff ได� ซึ�งจัะได�วิเคราะห์ในการติรวจัสอบข่ั�นติ่อไป

 ที�นา่สังเกติอีกอย่างคือ paitvnews.com แม�โดน Strip 

ได� แต่ิมีการแฮชค่ารหัสผู้่านไว�ด�วยเทคนิค Salted-Hash 

Password (SHP) ทำให�ผู้ลการ Sniff ไม่อาจัได�ค่ารหัสผู่้านไป

ใช�ประโยชน์ได� แสดงดังในรูปที� 6 ซึ�งเหมือนกับเว็บ Online 

Banking ข่องธนาคารแหง่หนึ�งในไทยที�แสดงไว�ในติารางที� 4  

ร่ปัที� 5 ผู้ลการโจัมติี SSL Strip และ Sniff
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ซึ�งถุือเป็นแนวทางป้องกันที�ดี ในกรณีีโพ่รโทคอล HTTPS 

หลุด รหัสผู้่านก็ยังได�รับการป้องกันชั�นที� 2

ตารางที� 7 สรุปผู้ลการโจัมติีกลุ่มติัวอย่างทั�ง 17 เว็บ

เวิ็บไซต์

SSL Strip Attack

โจู่มตี

ได้

โจู่มตี

ไม�ได้

ดักจู่ับ

ไม�ได้

เว็บไซติ์ธนาคารในไทย 10 1 2

เว็บไซติ์ E-Commerce 3 1 1

เว็บไซติ์วิจััยและเว็บไซติ์ทีวีออนไลน์ 1 1 2

 สรปุผู้ลการโจัมติเีวบ็กลุม่ติวัอยา่งที�ใช�ทดลองเปน็ไปดงั

ติารางที� 7 พ่บว่า SSL Strip Script ใหม่ข่อง Hacker หรือ 

Script เดิมข่อง Marlinspike ก็ให�ผู้ลการโจัมติีเหมือนเดิม  

แติ่เป็นที�น่าแปลกใจัเพ่ราะเคยมีผู้ลการวิจััย [8], [9] ที�แสดง

ให�เห็นว่าหลังมีกลไก HSTS เกิดข่ึ�น SSL Strip เดิมข่อง  

Marlinspike ถุูกนำมาทดสอบแล�วไม่สามารถุเปลือย SSL 

เปลี�ยน HTTPS ไปเป็น HTTP ได� และผู้ลข่องกลุ่มเว็บอาสา

สมัคร ยิ�งดูน่าสงสัยเพ่ราะ isanmsu.com ที�ดูจัาก HTTP 

Response Header เหมือนจัะไม่มีการคอนฟิก HSTS กลับ

ไมอ่าจั Strip ได� และสว่น paitvnews.com ในทางติรงข่�ามที�

เหมอืนมกีารคอนฟกิ HSTS แบบ Preload กลบัโดน Strip ได� 

3.3 ผิลการวิิเคราะห์์ HSTS Preload List 

 จัากประเด็นปัญหาที�พ่บในติอนท�ายข่องหัวข่�อ 3.2  

ผูู้�วิจััยจัึงได�ทำการติรวจัสอบข่�อมูลเกี�ยวกับการ Preload 

HSTS และพ่บวา่ เวบ็ไซติท์ี�มกีารติั�งคา่ HSTS แบบ Preload 

จัะถุกูบรรจัไุว�ใน List ที� https://chromium.go oglesource. 

com/chromium/src/net/+/master/http/transport_

security_state_static.json และเมื�อเว็บเบราว์เซอร์มีการ 

Update จัะมีการดึงเอา List นี�ไปเก็บไว�ในเบราว์เซอร์

 ผู้ลการติรวจัสอบ List ดังกล่าวพ่บว่า เว็บธนาคาร

ออนไลน์ B (ที�มีการติั�งค่าแบบ Preload และไม่ถุูก Strip 

จัากการทดลอง) E-commerce Web L (ที�มีการติั�งค่าแบบ 

Preload และไมถุ่กู Strip จัากการทดลอง) ล�วนถุกูลสิติไ์ว�อยู่

ใน transport_security_state_static .json ดงัแสดงรปูที� 7  

ส่วน paitvnews.com แม�ใน HTTP Response Header 

เหมือนมีการติั�งค่า HSTS แบบ Preload แติ่กลับถุูก SSL 

Strip ได�นั�น ไม่พ่บชื�อเว็บใน List แติ่อย่างใด จัึงสรุปได�ว่าแม�

มีการติั�งค่า HTTP Header ให� HSTS เป็น Preload แติ่หาก

ไม่ได�ทำการ Preload เข่�า List จัริง ก็ยังคงถุูก SSL Strip ได�

 สำหรับ isanmsu.com แม�ไม่พ่บการติั�งค่า HSTS ใน 

HTTP Response Header แติก่ลับไมโ่ดน SSL Strip เพ่ราะ

จัากการติรวจัสอบ Preload List ดังรูปที� 8 พ่บว่า มีการทำ 

HSTS Preload ไว� 

 โดยการทดลองก่อนหน�านี�ที�ไม่พ่บ Header HSTS 

ข่องเว็บไซติ์ isanmsu.com เพ่ราะหลังลงทะเบียน HSTS 

Preload เสร็จัแล�ว ได�ทำการลบค่า Header HSTS ออก 

ทำให�สรุปได�ว่า แม�จัะลบ HSTS Header หลัง Preload 

ก็ไม่มีผู้ลในการป้องกัน SSL Strip เพ่ราะ HSTS Header 

เหมือนจัะไม่ได�รับการสนใจัเลยด�วยซ�ำจัากเว็บเบราว์เซอร์ 

แติ่ดูเหมือนจัะอาศัย Preload List แทน 

 จัากการทดลองเว็บที�บริการให�คะแนนความมั�นคง

ปลอดภัยข่องเว็บไซติ์หลายบริการ เช่น https://security 

ร่ปัที� 6 Salted-Hash Password

ร่ปัที� 7 List HSTS แบบ Preload ส่วนที� 1

ร่ปัที� 8 isanmsu.com อยู่ใน Preload List 
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headers.com, www.serpworx.com และ ssllabs.com 

พ่บวา่ มขี่�อผู้ดิพ่ลาดในการวเิคราะห ์HSTS ดงัติวัอยา่งรปูที� 9  

ที�ให�คะแนน isanmsu.com วา่ไมผู่้า่นเรื�อง HSTS เพี่ยงเพ่ราะ 

ดูค่าจัาก Response Header ทั�งที�เว็บนี�มีความมั�นคง

ปลอดภัยจัาก SSL Stripping Attack ที�ได�ทำ HSTS Preload 

ไว�และอยู่ใน Preload List เรียบร�อยแล�ว การค�นพ่บนี�เป็น

ความรู�สำคัญที�ควรนำไปปรับวิธีการให�คะแนนความมั�นคง

ปลอดภัยข่องเว็บไซติ์ใหม่ 

3.4 ผิลการวิิเคราะห์์ Hacker Scripts 

 เพ่ื�อให�เข่�าใจัมากข่ึ�น จัึงได�ทำการติรวจัสอบ Scripts 

ข่อง Hackers ทั�งแบบเดิมข่อง Marlinspike และแบบใหม่

ข่องผูู้�โจัมติทีี�ใช� Bettercap จัากการศกึษ์ากลไก Script แบบ

ใหม่ พ่บ Module ที�ชื�อว่า HSTS Hijack ที�ทำให�เข่�าใจัถุึง

สาเหติุการล�มเหลวข่องกลไก HSTS อธิบายดังนี�

 HSTS Hijack Module สามารถุใช�โจัมติีเพ่ื�อลบ HSTS 

Header ที�ถุูกติั�งค่ามาจัากเซิร์ฟเวอร์ออกได� และยังสามารถุ

ใช�เพ่ิ�มค่า HSTS Header ติามแต่ิ Hacker ติ�องการหลังแทรก

กลางการสื�อสารได�แล�ว 

 เพ่ื�อให�เข่�าใจัผู้ลการโจัมติีข่อง Module ดังกล่าว ได�

ทำการปรับ Script เพ่ื�อทดลองโจัมติี paitvnews.com โดย

ลบ HSTS Header ที�ติั�งคา่มาจัากฝั่ั�งเซริฟ์เวอรอ์อก (ดังแสดง

รูปที� 10) และเพ่ิ�ม HSTS Header เข่�าไปโดยที�ไม่มีการติั�งค่า

มาก่อนในฝั่ั�งข่องเซิร์ฟเวอร์ (ดังแสดงรูปที� 11) สรุปผู้ลได�ว่า  

Module ดงักลา่วสามารถุใช�เพ่ิ�มและลบ HSTS Configuration  

ได�อย่างง่ายดาย โดยไม่พ่บว่ามีการแจั�งเติือนความผู้ิดปกติิ

ใดๆ จัากเว็บเบราว์เซอร์

 จัากผู้ลการทดลอง โดย Module HSTS Hijacking ทำให�

เข่�าใจัได�ชัดเจันว่า Script ข่องการจัู่โจัม SSL Strip Attack  

แบบใหม่ที�มีการเผู้ยแพ่ร่ในกลุ่ม Hacker ในช่วง ค.ศ. 2019 

สามารถุนำมาใช�ปรับเปลี�ยนค่าคอนฟิกข่องกลไก HSTS  

ที�ติั�งค่ามาจัากฝัั่�งเซิร์ฟเวอร์แล�วส่งผู่้านเครือข่่ายมายังเว็บ

เบราว์เซอร์ปลายทางได�หมด ทำให�ส่งผู้ลลบได� 2 ประการ

คือ 1) การติั�งค่า HSTS จัากเซิร์ฟเวอร์จัะไม่มีประโยชน์อะไร 

เพ่ราะถุูก Hacker ลบออกได� และ 2) Hacker ยังสามารถุ

จัู่โจัมโดยการเพ่ิ�มค่า HSTS Configuration ติามที�ติัวเอง

ติ�องการเข่�าไป ซึ�งสามารถุนำไปใช�บังคับให�เว็บไซติ์ที�ไม่ใช�

และไม่ได�สนับสนุน https ถุูกบังคับเป็น https และก่อให�

ร่ปัที� 9 ผู้ลการ Scan เว็บไซติ์ isanmsu.com

ร่ปัที� 10 ผู้ลการ Remove HSTS Header

ร่ปัที� 11 ผู้ลการ Inject HSTS Header 
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เกิดการล�มเหลวในการเข่�าสู่เว็บไซติ์นั�นได� หรือก็คือ Denial 

of Service (DoS) Attack เว็บไซติ์นั�นได� 

 ด�วยเหตุินี� จัะเห็นได�จัากผู้ลการทดลองก่อนหน�านี�  

เว็บเบราว์เซอร์ติ่างๆ ได�ทำการยกเลิกการสนับสนุนการ

ทำงานข่อง HSTS Configuration ที�อยูใ่น HTTP Header ที�

ติั�งคา่จัากเซร์ิฟเวอรแ์ล�วสง่ผู้า่นเครอืข่า่ยมายงัเวบ็เบราวเ์ซอร์

ปลายทางทั�งหมด ดงันั�นแม�มกีารติั�งค่าใดๆ กไ็ม่มผีู้ล และจัาก

ผู้ลการทดลองและติรวจัสอบ Response Header จัะเหน็วา่มี 

เวบ็ไซติจ์ัำนวนมากยงัไมท่ราบปญัหานี� ซึ�งยงัอาศยัการติั�งคา่  

HSTS ให�ทำงานในฝั่ั�งเซิร์ฟเวอร์ที�ไม่ได�ผู้ลในการป้องกัน 

 แนวทางที�ถุูกติ�องในปัจัจุับัน คือ หากเว็บใดติ�องการ

บังคับใช� HSTS เพ่ื�อติ่อติ�าน SSL Stripping Attack จัะติ�อง

ทำการ Preload โดยติั�งค่า HSTS Header เป็น Preload 

แล�วทำการลงทะเบียนกับ https://hstspreload.org เมื�อ

ดำเนินการเรียบร�อยแล�วติ�องรอจันเว็บเบราว์เซอร์ Update 

Version ถุงึจัะทำการดงึฐานข่�อมูล HSTS Preload List ลงมา 

และสนับสนนุการบงัคบัใช� https ข่องเวบ็ที�ทำการ Preload 

ทั�งนี� HSTS Header ที�ติั�งค่าไว�หลังจัากนั�น จัะลบออกก็ได�  

ไม่ได�มีผู้ลติ่อการบังคับใช� https แติ่อย่างใด 

4. สรุปั 

 จัากการทดลองวเิคราะห์ปัญหาการทำงานที�ผู้ดิปกติขิ่อง

กลไก HSTS และการกลบัมาโจัมติไีด�ใหม่ข่อง SSL Stripping  

Attack ในการทดลองสามารถุสรุปผู้ลได�ดังนี� 

 1) เวบ็ไซติธ์นาคารออนไลน์ และเวบ็ไซต์ิ E-Commerce  

หลายแห่งยังใช�งานกลไก HSTS ที�เป็นเทคโนโลยีในการใช�

ป้องกัน SSL Stripping Attack ยังไม่ถุูกติ�อง เนื�องจัากติั�งค่า  

HSTS ที�เว็บเซิร์ฟเวอร์แบบเดิมที�ไม่ได�รับการสนับสนุนแล�ว

และบางเว็บไซติ์แย่ถุึงข่ั�นไม่มีการ Configuration กลไก 

HSTS เลย มเีพ่ยีง 1 เวบ็ธนาคารออนไลนใ์นประเทศไทยจัาก 

11 แห่ง และ 1 เว็บ E-commerce จัาก 4 แห่ง ที�ทดสอบ

พ่บมีการ Preload HSTS อย่างถุูกติ�อง

 2) การจััดการ HSTS ที�เหมาะสมเพ่ื�อช่วยป้องกัน SSL 

Stripping Attack ติ�องทำการ Preload เว็บไซติ์ว่าใช� Strict 

HTTPS ที� hstspreload.org ซึ�งการติั�งค่า HSTS Con-

figuration ที�เว็บเซิร์ฟเวอร์ไม่มีประโยชน์อีกต่ิอไป เพ่ราะ

ฝั่่าย Hacker สามารถุใช�เทคนิค HSTS Hijacking ในการ 

ปลดค่าออกได� 

 3) เว็บเบราว์เซอร์ในปัจัจัุบัน ไม่สนับสนุนการติั�งค่า 

HSTS จัาก HTTP Response Header ที�สง่ผู้า่นอนิเทอรเ์นต็ิ 

อกีแล�ว เนื�องจัากเทคนคิ HSTS Hijacking สามารถุกอ่ปญัหา 

DoS ติ่อเว็บที�ไม่ใช่ HTTPS ได� ด�วยเหติุนี�เอง จัึงทำให� SSL 

Stripping Attack Script เดิมข่อง Marlinspike ที�ใช�ไม่ได�ผู้ล  

กลับมาใช�ได�ผู้ลอีกครั�ง 

 4) ระบบ Scan Website ที�ใช�ติรวจัสอบการป้องกัน 

SSL Stripping Attack ว่าป้องกันได�หรือไม่ ใช�วิธีเช็คแค่ 

HTTP Header HSTS ไม่ได�ผู้ลอีกอีกติ่อไป ติ�องทำการติรวจั

สอบในฐานข่�อมูล HSTS Preload List จัึงจัะได�ผู้ลที�ถุูกติ�อง  

 5) จัากการทดลอง พ่บว่ามบีางเวบ็ไซต์ิที�ทำการปรบัใช�

กลไกป้องกันชั�นที� 2 คือ Salted-hash password (SHP) ซึ�ง

เป็นกลไกที�ดีช่วยทำให�ข่�อมูลที� Hacker ดักจัับ เช่น รหัสผู้่าน 

ไม่อยู่ในรูปแบบ Clear Text แม� Hacker จัะ Strip HTTPS 

เป็น HTTP ได� ซึ�งวิธีนี�น่าจัะเป็นแนวทางที�ควรทำควบคู่ไป

กับการ Preload HSTS

 ในส่วนข่อง SHP แม�จัะเป็นแนวทางที�ดี แติ่ยังมีโอกาส

โดนโจัมติีด�วย Rainbowcrack [17] ได� งานวิจััยที�จัะทำติ่อ

ไปในอนาคติ จัะได�มีการเสนอวิธีการที�เหมาะสมในการแก�

ปัญหาติ่อไป 

5. กิตติกรรมปัระกาศ

 ข่อข่อบพ่ระคณุี กรมสอบสวนคดพี่เิศษ์ (DSI) กระทรวง

ยตุิธิรรม ในการรว่มวจิัยั งานวจิัยันี�ได�รบัทนุสนบัสนนุสว่นหนึ�ง 

จัากทุนวิจััยรายได� คณีะวิทยาการสารสนเทศ มหาวิทยาลัย

มหาสารคาม 
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