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บทน า  
ปัจจุบันเป็นที่ยอมรับกันโดยทั่วไปแล้วว่าเทคโนโลยี
สารสนเทศและการส่ือสารเข้ามามีบทบาทต่อการด ารง
ชีวิตประจ าวันของประชากรทุกสังคมในโลก และยังเป็น
กลไกส าคัญในการแข่งขันเพื่อความอยู่รอดขององค์กร
ทั้ งหลายทั้ งรั ฐและ เอกชน ประ เทศไทยยอมรับ ว่ า
เทคโนโลยีสารสนเทศเป็นยุทธศาสตร์การพัฒนาประเทศที่
ส าคัญประการหนึ่งที่สามารถเสริมสร้างความแข็งแกร่งต่อ
ธุรกิจ อุตสาหกรรม การค้า ตลอดจนเป็นเครื่องมือที่ใช้ใน
การพัฒนามนุษย์และสังคมได้อย่างมีประสิทธิภาพ [1] 

การพัฒนาเทคโนโลยีสารสนเทศและการส่ือสารของ
ประเทศไทย มุ่งพัฒนาสู่สังคมแห่งภูมิปัญญาและการเรียนรู้ 
5 ด้านได้แก่ e-Industrial, e-Commerce, e-Government, e-
Society และ e-Education [2] ส่งผลให้ประเทศไทยมีอัตรา
การใช้เทคโนโลยีสารสนเทศที่เพิ่มมากขึ้นอย่างรวดเร็วทั้ง 
Hardware, Software, Network System และInformation 
รวมถึ งการ เพิ่ มขึ้ นของ ภัยคุกค าม  การ เจ าะระบบ
คอมพิวเตอร์โดยผู้ไม่ประสงค์ดี  และอาชญากรรมทาง
คอมพิวเตอร์ ดังข่าวที่ปรากฏผ่านส่ือสารมวลชนอยู่ เป็น
ระยะๆ อีกด้วย จากผลการส ารวจกลุ่มผู้ใช้อินเทอร์เน็ตใน
ประเทศไทย พบว่าภัยคุกคาม และอาชญากรรมทาง
คอมพิวเตอร์ เช่น ไวรัสและผู้ไม่ประสงค์ดี ยังคงเป็นปัญหา
อันดับหนึ่ง [3] 

ความสนใจ เกี่ ยวกับความมั่ นคงปลอด ภัยทาง
เทคโนโลยีสารสนเทศและการส่ือสารและความเป็นส่วนตัว
ในระบบการศึกษาไม่ใช่เรื่องใหม่ ประกอบกับเทคโนโลยี
สารสนเทศและนวัตกรรมที่ถูกสร้างขึ้นอยู่ตลอดเวลา 
รวมทั้งเทคโนโลยีที่เพิ่มประสิทธิภาพและช่องทางในการ
เรียนรู้มีมากขึ้น ทั้งแบบไร้สายสัญญาณ (Wireless) เช่น 
โทรศัพท์มือถือ คอมพิวเตอร์และอุปกรณ์จัดเก็บข้อมูลแบบ 

 
 
พกพา และชนิดมีสายสัญญาณ (Wired) เว็บ 2.0 หรือสังคม
ออนไลน์ (Social Network) ที่ก าลังได้รับความนิยม เช่น 
Facebook รวมถึงระบบการเรียนการสอนผ่านเครือข่าย
คอมพิวเตอร์ (e-Learning) เทคโนโลยีและนวัตกรรมเหล่านี้
เป็นฐานในการใช้เพื่อการศึกษาและการเรียนรู้ได้เป็นอย่าง
ดี แต่เทคโนโลยีและนวัตกรรมที่กล่าวมานั้นมีส่วนในการ
น าพาและเพิ่มปัญหาเกี่ยวกับความเป็นส่วนตัวและความ
มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศทั้งส้ิน เนื่องจาก
อุปกรณ์ต่างๆ เหล่านี้ส่วนใหญ่ถูกใช้ในชีวิตประจ าวัน และ
มีขนาดเล็กพกพาสะดวกและมักจะสูญหายเป็นประจ า ที่
ส าคัญเกือบร้อยละ 60 ของผู้ใช้อุปกรณ์เหล่านี้ไม่มีการ
ป้องกันด้วยรหัสผ่านหรือการป้องกันด้วยการเข้ารหัสแต่
อย่างใด ผู้ใช้คอมพิวเตอร์ส่วนใหญ่มีความรู้ที่น้อยมาก
เกี่ยวกับไวรัส เช่น วิธีการท างาน แหล่งที่มาและความ
เสียหายที่เกิดจากไวรัส การขาดซ่ึงความเข้าใจเหล่านี้เพิ่ม
ความเส่ียงมากขึ้น นักเขียนโปรแกรมไวรัสและหนอน
อินเทอร์ เน็ตมี วิ ธีและรูปแบบการเขียนโปรแกรมที่
สร้างสรรค์มากขึ้นเพื่อดึงดูดผู้ใช้และหาทางเข้าระบบ
เทคโนโลยีสารสนเทศที่มี ช่องโหว่ ท าให้ เทคโนโลยี
สารสนเทศเป็นทั้งเพื่อนและศัตรู เกี่ยวกับความมั่นคง
ปลอดภัย [4]   

การวิจัยในสหรัฐอเมริกาเผยให้เห็นความส าคัญของ
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการ
ส่ือสาร และการจัดการหลักฐาน สถาบันการศึกษาจ านวน
มากล้วนให้ความส าคัญกับประเด็นที่เกี่ยวข้องกับความ
มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศและการส่ือสารที่
จ าเป็นต้องลงมือกระท าอย่างจริงจัง เนื่องจากปัญหาความ
เป็นส่วนตัวและความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศและการส่ือสารมีผลกับผู้สอน ผู้จัดเตรียม
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เทคโนโลยีส าหรับการเรียนรู้  ผู้ให้บริการการเรียนรู้  ผู้
จัดเตรียมเนื้อหาการเรียนรู้ และผู้เรียน [5] 
  
เทคโนโลยีสารสนเทศและการสื่อสารเพื่อการศึกษารูปแบบ
ใหม ่
 การศึกษาในปัจจุบันมีหลักสูตรการเรียนรู้มากมายให้
ผู้เรียนได้ตัดสินใจเลือกตามความสามารถ ความสนใจ และ
ความ เหมาะสมของผู้ เ รี ยน  ทั้ งหลัก สูตรแบบปกติ
(Classroom Learning) และหลักสูตรทางไกล หรือการเรียน
ออนไลน์ (Distance Learning)   

การเรียนรู้ โดยใช้อินเทอร์ เน็ต เป็นฐานช่วยเพิ่ม
ประสิทธิภาพในการเรียนรู้ผ่านเครื่องมือที่เกี่ยวข้องกับ
คอมพิวเตอร์และเทคโนโลยีโทรคมนาคม [6] เป็นลักษณะ
การเรียนรู้ที่มีความยืดหยุ่น และมีความอิสระจากเวลาและ
สถานที่อย่างมาก แต่ก็ขึ้นอยู่กับการท างานและความ
น่าเชื่อถือของโครงสร้างพื้นฐานทางเทคโนโลยีสารสนเทศ
และการส่ือสารเนื่องจากผู้เรียนจะต้องเรียนรู้ด้วยตนเอง 
และถูกคาดหมายว่าจะมีความรับผิดชอบอย่างดีในการ
เรียนรู้ ผู้เรียนเหล่านั้นยังจะต้องสามารถใช้ทรัพยากรทาง
เทคโนโลยีสารสน เทศ และการ ส่ือสาร  ได้ อย่ า งมี
ประสิทธิภาพ เพื่อจัดการกับข้อมูลและสารสนเทศจ านวน
มาก รวมทั้งการส่ือสารกับผู้สอนและเพื่อนผู้เรียนคนอื่นๆ 
[7] 

 สถาบันการศึกษาในยุโรปและสหรัฐอเมริกาให้ความ
สนใจที่จะเปลี่ยนแปลงและปฏิรูปการศึกษามานานนับ
ทศวรรษ คอมพิวเตอร์และอุปกรณ์ต่อพ่วงมีราคาที่ถูกลง 
เทคโนโลยีมัลติมีเดียและอินเตอร์เน็ตมีการท างานที่รวดเร็ว
มากขึ้น เป็นเงื่อนไขส าคัญในการเพิ่มจ านวนของผู้เรียน 
การเรียนรู้ผ่านการศึกษาทางไกลหรือการศึกษาออนไลน์
เปิดโอกาสส าหรับการเรียนรู้ตลอดชีวิต เป็นรูปแบบที่
เหมาะส าหรับการเรียนการสอนที่มีผู้สอนเป็นเพียงผู้คอย
ช้ีแนะ แนะน าและช่วยเหลือผู้เรียน แทนการที่ผู้สอนจะเป็น
ผู้น าและผู้เรียนเป็นเพียงผู้ตาม แต่เมื่อความต้องการเรียนรู้
ผ่านการศึกษาทางไกลหรือออนไลน์มีมากขึ้น ความ
ต้องการความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
และการส่ือสารส าหรับการเรียนรู้ก็เติบโตตามไปด้วย
เชน่กัน [7] เนื่องจากความมั่นคงปลอดภัยเป็นองค์ประกอบ

ที่ส าคัญที่สุดในการจัดการเรียนการสอน ทางไกลผ่าน
อุปกรณ์อิเล็กทรอนิกส์ [6] 
 

ความส าคัญของความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศเพื่อการศึกษา 

โลกก า ลั ง อ ยู่ ใ น ยุ ค อิ เ ล็ กทรอนิ ก ส์ ยุ คที่ มี ก า ร
ติดต่อส่ือสาร แลกเปลี่ยนข้อมูลกันผ่านทางจดหมาย
อิ เ ล็ กทรอนิก ส์  ธนาคารอิ เ ล็ กทรอนิก ส์  การพานิช
อิเล็กทรอนิกส์ และการจัดการเรียนการสอนทางไกลผ่าน
อุปกรณ์อิเล็กทรอนิกส์อย่างชัดเจน [8]  

สถาบันการศึกษามีผู้ใช้คอมพิวเตอร์ ประกอบด้วย 
ผู้บริหาร ผู้สอน เจ้าหน้าที่ และผู้เรียน บุคคลกลุ่มนี้ล้วนเป็น
องค์ประกอบส าคัญของทรัพยากรสารสนเทศของ
สถาบันการศึกษาที่มีการเรียนรู้ผ่านเทคโนโลยีสารสนเทศ 
และยังเป็นผู้รักษาความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศเพื่อการเรียนรู้อีกด้วย เนื่องจากสามารถเข้าถึง
ข้อมูลที่ส าคัญที่สถาบันการศึกษาพึงมี และในบางครั้งยังมี
ความรู้ ความสามารถในการหลบหลีกระบบที่มีการป้องกัน
ข้อมูล หรือขาดความรู้ที่จ าเป็นในการปกป้องข้อมูลและ
เทคโนโลยีสารสนเทศของสถาบันการศึกษา ค าถามที่ต้อง
ถามว่าท าไมผู้ใช้คอมพิวเตอร์กลุ่มนี้จึงเป็นส่วนส าคัญของ
โครงสร้างความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
เพื่อการเรียนรู้ของสถาบันการศึกษา เนื่องจากผู้ใช้ปลายทาง
เหล่านี้ เป็นคนหนึ่งที่จะเห็นข้อมูลและเป็นภัยคุกคามต่อ
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศของ
สถาบันการศึกษา และได้ประโยชน์จากภัยคุกคามเหล่านี้   

การเกิดขึ้นลักษณะเหล่านี้เนื่องจากการขาดความรู้ใน
การใช้งานเทคโนโลยีสารสนเทศ [4] เช่น การท าให้ระบบ
เครือข่ายคอมพิวเตอร์ล่ม หรือการเปิดเผยข้อมูลส่วนบุคคล
ที่เป็นความลับ เช่น Login และ Password ภัยคุกคามที่พบ
มากที่สุดในการด าเนินงานเกี่ยวกับเทคโนโลยีสารสนเทศที่
เกิดขึ้น ได้แก่ การบกพร่องในการจัดการกับงานประจ าและ
กิจกรรมที่เกี่ยวข้องกับเทคโนโลยีสารสนเทศ เช่น การลืม
ส ารองข้อมูล การเปิดเครื่องคอมพิวเตอร์ทิ้งไว้โดยไม่มีการ 
Logoff  หรือ การส่งข้อมูลส าคัญผ่านเมลไปหาผิดคน เรียก
ภัยคุกคามประเภทนี้ว่าภัยคุกคามแบบไม่ตั้งใจท าให้เกิดขึ้น 
ซ่ึงมักจะเกิดขึ้นจากคนภายในองค์กร ส่วนภัยคุกคามแบบ
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ตั้งใจท าให้เกิดขึ้น มักจะเกิดขึ้นจากคนภายนอกองค์กร 
ได้แก่ การเข้าดูข้อมูลของผู้อื่นโดยไม่ได้รับอนุญาตผ่าน
ช่องทางใดช่องทางหนึ่ง การโจรกรรมข้อมูล การแก้ไข

เปลี่ยนแปลงข้อมูลให้บิดเบือนไปจากความเป็นจริง   เป็น
ต้น เป็นที่น่าสังเกตว่าภัยคุกคามที่ เกิดขึ้นนั้นเกิดจาก
บุคคลภายนอกองค์กรเพียงแค่ 3% เท่านั้น [7] 

 
รูปที่ 1 ส่วนหนึ่งของภัยคุกคามจากภายในและภายนอกสถานศึกษา [7] 

 
การแนบไฟล์ไปกับเมลและการดาวน์โหลดโปรแกรม

และไฟล์ อาจท าให้คอมพิวเตอร์ติดโค้ดซ่ึงเป็นอันตราย 
เช่น โปรแกรมไวรัส หนอนอินเตอร์เน็ต และม้าโทรจัน 
นอกจากนี้ความเส่ียงที่เกิดจากการล่วงล้ าหรือการบุกรุกที่
ไม่ได้รับอนุญาตโดยแฮกเกอร์ ที่สามารถเข้าถึงทรัพยากร
เทคโนโลยีสารสนเทศ และน าทรัพยากรเหล่านี้ไปใช้
ในทางไม่เหมาะสม หรือทางที่อันตราย ปัญหาเกี่ยวกับ
ความมั่นคงปลอดภัยเหล่านี้อาจจะเป็นกรณีที่เลวร้ายที่สุดที่
น าไปสู่การเกิดการสูญเสียของข้อมูล และระบบเครือข่าย
คอมพิวเตอร์  

ปัญหาการเข้าถึงและการสูญเสียข้อมูลที่มีค่าอาจ
เกิดขึ้น เมื่อผู้เรียนต้องจัดการกับไฟล์เอกสารที่มีจ านวน
มาก หรือไฟล์ที่มีขนาดยาวๆ เช่น การบ้าน รายงาน หรือ
วิทยานิพนธ์ หากผู้เรียนไม่ปฏิบัติตามขั้นตอนที่ถูกต้องเมื่อ
ต้องใช้งานกับโปรแกรมคอมพิวเตอร์ที่มีเวอร์ชันที่แตกต่าง
กัน หรือไม่ได้มีส ารองไฟล ์ 

นอกจากนี้จ านวนที่เพิ่มขึ้นของหลักสูตรการเรียนรู้
ทางไกลหรือการเรียนรู้ออนไลน์ ท าให้การรักษาความ
มั่นคงปลอดภัยของข้อมูลการศึกษาสูงตามไปด้วย เพื่อ

สร้างความไว้วางใจระหว่างผู้สอนและผู้ เรี ยนซ่ึงมี
ความส าคัญอย่างยิ่ง ข้อมูลที่ถูกน าเสนอผ่านการเรียนรู้
ออนไลน์จะต้องมีความถูกต้อง สะดวกในการเข้าถึง 
สามารถติดตามแหล่งที่มาของข้อมูล โดยเฉพาะเมื่อผู้สอน
ต้องการวัดผลการเรียนรู้ของผู้เรียนด้วยการทดสอบผ่าน
ระบบเครือข่ายคอมพิวเตอร์  ถ้าทุกคนตระหนักและ
สนับสนุนเกี่ยวกับความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศ จะช่วยให้การออกแบบโครงสร้างพื้นฐานและ
การใช้เทคโนโลยีสารสนเทศลดความเส่ียงที่อาจเกิดขึ้นกับ
การศึกษา รวมถึงเศรษฐกิจและสังคมลง [7] 
 
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศเพื่อ
การศึกษา 

 
ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ

สามารถแบ่งออกเป็นความมั่นคง (Integrity), ความพร้อม
ใช้ (Availability), ความลับ (Confidentially), การห้าม
ปฏิเสธความรับผิดชอบ (Accountability), และการควบคุม
การเข้าถึง (Access control) [9] 

ขาดการมอบหมายปัญหาเก่ียวกบัไอทีใหเ้ป็น 

ส่วนหน่ึงของผูบ้ริหารและคณาจารย ์

ไม่มีนโยบายเก่ียวกบัความมัน่คงปลอดภยั 

บกพร่องจากการส ารองขอ้มูล และใช ้
งานเวอร์ชัน่ของซอฟแวร์ท่ีแตกตา่งกนั 

การโกง  
และคดัลอกผลงาน 

ไวรัสท่ีมากบัเมล หรืออินเทอร์เน็ต 

การโจมตีจากแฮกเกอร์ 

อุปกรณ์พกพาสูญหาย 
หรือ ถูกขโมย 

การบุกรุกและ 
การก่อวนิาศกรรม 

ภัยคุกคามจากภายในสถานศึกษา ภัยคุกคามจากภายนอกสถานศึกษา 
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1. ความมั่นคง คือการป้องกันจากบุคคล หรือส่ิงที่
ไม่ได้รับอนุญาต เป็นความต้องการขั้นพื้นฐานของข้อมูลที่
มีคุณภาพ ประกอบด้วย ความมั่นคงปลอดภัยส่วนบุคคล 
ระบบ และคุณภาพของสารสนเทศ ความมั่นคงเป็น
เป้าหมายของการป้องกันการเปลี่ยนแปลงข้อมูลที่ไม่ได้รับ
อนุญาต การขาดความมั่นคงปลอดภัยส่งผลต่อความ
เสียหายของข้อมูลที่ใช้งานอยู่ หรืออาจจะเกิดความเสียหาย
ต่อทรัพยากรทางด้านเทคโนโลยีสารสนเทศ  เช่น ระบบ
เซิร์ฟเวอร์ โปรแกรม และระบบเครือข่าย คุณภาพของ
สารสนเทศ  เช่น เมื่อผู้เรียนวางแผนส าหรับการศึกษา พวก
เขาจะค้นหาข้อมูลเกี่ยวกับเนื้อหาของหลักสูตร ตารางและ
เวลาเรียน รูปแบบการสอบ เป็นต้น หากสารสนเทศ
เหล่านั้นท าให้เกิดการเข้าใจผิด ไม่เป็นปัจจุบัน หรือถูก
น า เสนอให้ยากต่อการท าความเข้าใจ  คุณภาพของ
สารสนเทศเหล่านั้นจะถูกลดคุณค่าลง  เนื่องจากข้อมูล
เกี่ยวกับหลักสูตรจะมีผลต่อการเลือกเรียนของผู้เรียน อีก
ปัญหาที่ร้ายแรง คือ ค าอธิบายที่ไม่ชัดเจน หรือไม่ถูกต้อง
ของเนื้อหาของหลักสูตร อาจท าให้เกิดความเส่ียงในการ
ล้มเหลวของผู้เรียน  

2. ความพร้อมใช ้คือความเป็นไปได้ในการอนุญาตให้
ผู้เรียนใช้ทรัพยากรตามที่ผู้เรียนต้องการภายในระยะเวลาที่
ก าหนด การหยุดชะงักของระบบเทคโนโลยีสารสนเทศ 
และการถูกรบกวนจะต้องได้รับการป้องกัน เช่น การที่
ผู้เรียนจะต้องใช้ส่ือและทรัพยากรการเรียนของหลักสูตร
และระบบอย่างต่อเนื่อง หากเกิดปัญหาทางเทคนิคที่ผู้เรียน
ไม่สามารถแก้ไขปัญหาได้ขึ้นมา มันเป็นความจ าเป็นที่
ผู้เรียนจะสามารถเข้าถึงการช่วยเหลือแก้ไขปัญหาเหล่านี้
ในเบื้องต้น ทั้งโดยทางตรง และทางอ้อม เช่น e - mail หรือ
โทรศัพท์  เพื่อให้สามารถส่ือสารกับผู้สอนในหลักสูตรได้ 
เปรียบเสมือนเงื่อนไขส าคัญในการศึกษาให้ประสบ
ความส าเร็จ  

3. ความลับ คือการที่ข้อมูลส าคัญไม่ถูกเข้าถึงโดยผู้ที่
ไม่ได้รับอนุญาต หรือการไม่เปิดเผยข้อมูลที่ส าคัญให้คนที่
ไม่ได้รับอนุญาต ข้อมูลทั้งหมดควรจะมี กฎ ระเบียบ หรือ
นโยบายในการเข้าถึงและการอนุมัติการใช้ข้อมูล การ
สูญเสียความลับจะเกิดขึ้นเมื่อผู้ที่ได้รับอนุญาต และไม่ได้

รับอนุญาตเข้าถึงข้อมูล เช่น บางครั้งผู้สอนส่งข้อมูลที่เป็น
ส่ือการเรียนทั้งข้อความ และรูปภาพไปยังผู้เรียนส่ือการ
สอนดังกล่าวอาจมีความส าคัญไม่มากนักที่จะถูกคุกคาม
จากผู้ไม่หวังดี แต่ความลับเป็นส่ิงส าคัญเมื่อผู้เรียนต้องการ
การติดต่อส่ือสารที่ไว้วางใจได้กับผู้สอนในเรื่องที่เกี่ยวกับ
การเรียน  

4. การห้ามปฏิเสธความรับผิดชอบ คือการที่ผู้ใช้
คอมพิวเตอร์จะไม่สามารถปฏิเสธได้ว่าได้ส่ง หรือได้รับ
ข้อความ หรือเข้าร่วม หรือด าเนินการอย่างใดอย่างหนึ่งกับ
เทคโนโลยีสารสนเทศ ผ่านการตรวจสอบการเข้าถึงและ
เข้าใช้งานของผู้ใช้ ความรับผิดชอบท าให้เกิดการป้องกัน
จากการเสียหาย การสูญเสียข้อมูลและความมั่นคงปลอดภัย
จากอาชญากรรมคอมพิวเตอร์ ในขณะเดียวกันถ้าผู้ใช้ไม่
รับผิดชอบต่อการกระท าเหล่านั้น การระบุตัวตนของผู้ใช้มี
ความเป็นไปได้ในการสร้างความรับผิดชอบ เช่น การระบุ
ตัวตนในการศึกษาออนไลน์สามารถอธิบายได้ในสาม
ระดับ   

1. ระดับที่หนึ่งทางกายภาพ ผ่านทางหมายเลข IP 
Address หรือ MAC Address ที่ถูกระบุอยู่ในคอมพิวเตอร์
ทุกเครื่องที่ถูกใช้งานออกไป  

2. ระดับที่สองทางกฎหมาย  เป็นการระบุการ
ตอบสนองอย่างหนึ่งของผู้ใช้ อาจจะเป็นช่ือ และรหัสผ่าน 
ที่ใช้ในการเข้าสู่ระบบ รวมถึงลายเซ็นดิจิตอลด้วย   

3. ระดับที่สามทางบุคคล คือการสร้างความมั่นใจว่า
ส่ิงที่ถูกเขียนหรือสร้างขึ้นขึ้นและถูกส่งส่งออกไปได้ถูก
สร้างขึ้นมาโดยบุคคลผู้เปน็เจา้ของช่ือผู้ใช้จริงๆ ซ่ึงเป็นการ
ตรวจสอบที่ยากที่สุด 
 ความรับผิดชอบที่มีต่อการเข้าถึงข้อมูลและการ
ส่ือสารผ่านการ Login เข้าระบบด้วยช่ือและรหัสผ่านกับ
การเรียนออนไลน์สามารถติดตามร่องรอย การร่วม
กิจกรรมของผู้เรียนได้ว่าผู้เรียนมีการตอบสนองต่อบทเรยีน 
หรือต่อการเรียนมากน้อยแค่ไหน เช่น ผู้เรียนใช้เวลาในการ
อยูใ่นบทเรียนนานแค่ไหน และท ากิจรรมอะไรบ้างในขณะ
อยู่ในบทเรียน เป็นต้น  ผู้เรียนทุกคนจะมีการตอบสนอง
ชัดเจนต่อการกระท าของตน ถ้าผู้เรียนสามารถระบุช่ือและ
รหัสผ่านได้อย่างชัดเจน ความเส่ียงต่อพฤติกรรมที่ไม่
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เหมาะสมจะลดลงเมื่อมีการติดต่อส่ือสารกับผู้สอนและ
ผู้เรียนคนอื่นๆ [7]  

5. การควบคุมการเข้าถึง  คือการที่ผู้ใ ช้ระบบ
คอมพิวเตอร์ไม่สามารถส่งผ่านหรือเพิ่มสิทธ์ิในการเข้าถึง
ข้อมูลโดยไม่ได้รับอนุญาต [10] การเข้าถึงข้อมูล
จ าเป็นต้องมีการควบคุมบนพื้นฐานของการรักษาความ
ปลอดภัย การก าหนดสิทธิการท างานและเข้าถึงข้อมูลของ
ผู้ ใ ช้จะต้องมีการก าหนดที่ ชัด เจนบนนโยบายของ
หน่วยงาน ผู้ใช้ควรจะได้รับการก าหนดสิทธิให้เข้าถึง
ข้อมูลหรือระบบเฉพาะส่วนที่จ าเป็นและอนุญาตให้ใช้
เท่านั้น [11] การควบคุมการเข้าถึงเป็นการท าให้มั่นใจได้ว่า
ทรัพยากรต่างๆ ของระบบเครือข่ายจะได้รับอนุญาตให้ถูก
ใช้โดยผู้ที่มีสิทธ์ิในการเข้าถึงหรือในการใช้ข้อมูลเท่านั้น 
ประกอบด้วย  

- ความเป็นส่วนตัว (Privacy) ข้อมูลรวบรวม จัดเก็บ
และใช้งานนั้นควรถูกใช้เพื่อจุดประสงค์ที่เจ้าของข้อมูล
ระบุตอนที่เก็บรวบรวมเท่านั้น ถ้าถูกใช้เพื่อจุดประสงค์อื่น
ก็แสดงว่าเป็นการละเมิดสิทธ์ิส่วนบุคคลของเจ้าของข้อมูล
นั้น 

- การระบุตัวตน (Identification) เป็นกลไกที่จัดเตรียม
สารสนเทศของบุคคลที่จะเข้าใช้ระบบ หรือเรียกว่า 
Identifier ซ่ึงผู้ใช้แต่ละคนจะต้องมีค่าที่ไม่เหมือน หรือไม่
ซ้ ากัน 

- การพิสูจน์ทราบตัวตน (Authentication) เป็นกลไก
การตรวจสอบว่าผู้ใช้เป็นใคร และเป็นผู้ที่ได้รับอนุญาต
หรือไม่ผ่านทางการล็อกอิน และรหัสผ่าน (Password)  

- การก าหนดสิทธ์ิ (Authorization) เป็นกลไกการ
อนุญาต หรือให้สิทธ์ิในการเข้าถึงระบบและเข้าใช้ข้อมูล
ในระบบของผู้ที่ผ่านการพิสูจน์ตัวตนมาแล้ว โดยกลไกจะ
พิจารณาว่าผู้ใช้แต่ละคนได้รับอนุญาตให้เข้าถึงระบบใน
ระดับใดบ้าง 

- การจัดท าประวัติการเข้าใช้ระบบ (Accountability) 
เป็นการบันทึกการเข้าใช้ระบบของผู้ใช้ เพื่อจัดท าเป็น
หลักฐานการตรวจสอบที่จะเป็นประโยชน์ต่อการติดตาม
พฤติกรรมที่น่าสงสัยได้  

องค์ประกอบของความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศเพื่อการศึกษา [9] 
 

1. ซอฟแวร์ (Software) ในการพัฒนาซอฟแวร์ต้องอยู่
ภายใต้เงื่อนไขของการบริหารโครงการ เช่น เวลา ต้นทุน 
และก าลังคน ดังนั้น จะพบว่าการเพิ่มความมั่นคงปลอดภัย
ให้กับซอฟแวร์มักจะท าภายหลังจากพัฒนาซอฟแวร์เสร็จ
แล้วไม่ได้ท าในตอนต้นของการพัฒนา 

2. ฮาร์ดแวร์ (Hardware) ความมั่นคงปลอดภัยที่มีต่อ
ฮาร์ดแวร์นั้น นั้นคือการป้องกันฮาร์ดแวร์จากการลักขโมย 
เช่น การใส่กุญแจ การจ ากัดการใช้งานอุปกรณ์เหล่านั้น 
หรือการจัดสถานที่ที่ปลอดภัยให้กับฮาร์ดแวร์ การป้องกัน
การเข้าถึงอุปกรณ์หรือฮาร์ดแวร์ต่างๆ ช่วยลดโอกาสใน
การเข้าถึงหรือสร้างความเสียหายให้กับข้อมูลได้ระดับหนึ่ง 

3. ข้อมูล (Data) ข้อมูลหรือสารสนเทศเป็นทรัพยากร
ที่มีค่ามาก และเป็นเป้าหมายหลักของการโจมตี หรือการ
คุกคาม 

4. บุคลากร (People) เป็นภัยคุกคามต่อความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศที่ถูกมองข้ามมากที่สุด 
ถึงแม้จะมีระบบรักษาความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศที่มีประสิทธิภาพมากเพียงใด แต่หากบุคลากรที่
เกี่ยวข้องไม่มีจิตส านึก หรือไม่มีความตระหนักถึงความ
มั่นคงปลอดภัยก็จะเป็นจุดอ่อนที่ดีที่สุดของการโจมตี
ระบบได้  

5. ขั้นตอนการท างาน (Procedure) เป็นอีกองค์กระ
กอบหนึ่งด้านความมั่นคงปลอดภัยที่ถูกมองข้าม โดยหากผู้
ไม่ประสงค์ดีทราบถึงขั้นตอนการท างานอย่างใดอย่างหนึ่ง
ครบถ้วนแล้ว ก็จะสามารถค้นหาจุดอ่อนเพื่อกระท าการอัน
ก่อให้เกิดความเสียหายต่อข้อมูลได้  

6. เครือข่ายคอมพิวเตอร์ (Network) การเช่ือมต่อ
คอมพิวเตอร์เข้าด้วยกันผ่านระบบเครือข่าย ท าให้เกิดผู้ไม่
ประสงค์ดี และภัยคุกคามทางคอมพิวเตอร์ชนิดใหม่จ านวน
มาก โดยเฉพาะภัยคุกคามต่อข้อมูลหรือสารสนเทศที่ต้อง
ส่งผ่านระหว่างเครือข่ายต้นทางไปยังปลายทางหรือส่งผ่าน
ไปทางอินเทอร์เน็ต 
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การโจมตี ช่องโหว่ และภัยคุกคามต่อความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศเพื่อการศึกษา 

 
ภารกิจหลักของการรักษาความมั่นคงปลอดภัยทาง

เทคโนโลยีเพื่อการเรียนรู้ คือการท าให้มั่นใจว่าข้อมูลจะไม่
ถูกเปลี่ ยนแปลง หรือแก้ไขโดยผู้ที่ ไม่ได้รับอนุญาต 
สามารถใช้งานได้อย่างมีประสิทธิภาพ เข้าถึงข้อมูลได้
เฉพาะผู้ที่มีส่วนเกี่ยวข้องเท่านั้น และหากเกิดความไม่
มั่นคงปลอดภัยของระบบขึ้นมาก็สามารถแก้ไขปัญหาได้
ทันทีเพื่อไม่ให้เกิดความเสียหาย หรือเป็นช่องทางในการ
ท าลายความมั่นคงปลอดภัยของข้อมูล ตัวอย่างที่อาจสร้าง
ความเสียหายต่อระบบสารสนเทศเพื่อการเรียนรู้ ได้แก่ 

1. การโจมตี (Attack) เป็นการกระท าบางอย่างที่อาศัย
ความได้เปรียบจากช่องโหว่ของระบบ เพื่อเข้าควบคุมการ
ท างานท าให้ระบบเกิดความเสียหาย หรือเพื่อโจรกรรม
ข้อมูล เช่น การโจมตีที่สร้างความเสียหายต่อเทคโนโลยี
สารสนเทศเพื่อการเรียนรู้ อย่าง Malicious หรือ Malware 
โปรแกรมคอมพิวเตอร์ที่ถูกเขียนขึ้นมาเพื่อมุ่งร้ายหรือเป็น
อันตรายต่อระบบสารสนเทศของผู้ใช้ ที่รู้จักกันเป็นอย่างดี 
ได้แก่ ไวรัส เวอร์ม ม้าโทรจัน การท างานของ Malicious 
Code เหล่านี้จะโจมตีในหลายรูปแบบ เช่น การสแกน
หมายเลข IP Address เพื่อหาช่องโหว่และเปิดทางลับใหก้ับ
แฮกเกอร์ (Hacker) เข้ามาโจรกรรมข้อมูล หรือเจาะ
รหัสผ่าน (Cracking) ของผู้ใช้งาน เป็นต้น       

2. ช่องโหว่ หรือความล่อแหลม (Vulnerabilities) เป็น
ความอ่อนแอของระบบคอมพิวเตอร์ หรือระบบเครือข่ายที่
เปิดโอกาสภัยคุกคาม หรือผู้ไม่ประสงค์ดีสามารถเข้าถึง
ข้อมูลของได้ อันจะน าไปสู่ความเสียหายของสารสนเทศ 
หรือการท างานของระบบเครือข่ายที่ไม่มีกลไกในการ
ก าหนดระบบล็อกอินเพื่อตรวจสอบช่ือผู้ใช้และรหัสผ่านที่
ดีท าให้ผู้ไม่ประสงค์ดีสามารถคาดเดารหัสผ่านและลักลอบ
เข้าสู่ระบบโดยไม่ได้รับอนุญาตได้อย่างง่ายดาย เช่น  การ
จัดท าบัญชีรายช่ือผู้ใช้ที่ไม่มีประสิทธิภาพ หละหลวมใน
การจัดท าบัญชีรายช่ือผู้ใช้ที่ลาออกจากองค์กรแล้ว ไม่มีการ
ก าหนดหรือเปลี่ยนแปลงสิทธ์ิในการเข้าใช้งานกรณีที่ผู้ใช้
มีการ เปลี่ ยนแหลงต าแหน่งงานหรือมีการโยกย้ าย

หน่วยงาน และการกระท าที่ผู้ใช้งานระบบคอมพิวเตอร์
ทั่วไปสามารถกระท าได้โดยง่ายแต่มักจะละเลยการปฏิบัติ 
ได้แก่ การไม่อัพเดทโปรแกรม Anti virus อันเป็นการเพิ่ม
ข้อมูลคุณลักษณะของไวรัสใหม่ๆ ลงไปในฐานข้อมูลของ
โปรแกรมป้องกันไวรัสในเครื่องขอผู้ใช้ ซ่ึงสามารถช่วยให้
โปรแกรมป้องกันไวรัสสามารถตรวจจับไวรัสใหม่ๆ ได้แต่
หากไม่มีการอัพเดทจะส่งผลให้โปรแกรมป้องกันไวรัสไม่
รู้จักไวรัสตัวใหม่ๆ ส่งผลให้ระบบคอมพิวเตอร์มีความ
เสี่ยงต่อการติดไวรัสมากย่ิงขึ้น     

3. ภัยคุกคาม (Threat) ภัยคุกคามมีด้วยกันหลาย
ประเภท บางประเภทเป็นภัยคุกคามที่ถูกท าให้เกิดขึ้นโดย
เจตนาหรือ โดยความตั้งใจท าให้เกิดขึ้น ในขณะที่บาง
ประเภทอาจจะเกิดขึ้นจากความไม่เจตนาท าให้เกิดขึ้นโดย
ผู้ใช้ภายในหรือภายนอกองค์กร เช่น อุบัติเหตุ ความเข้าใจ
ผิดของผู้ใช้ ความไม่รู้ไม่เข้าใจในระบบ หรือ อาจจะ
เกิดขึ้นจากภัยธรรมชาติอย่างน้ าท่วม ไฟไหม้ แผ่นดินไหว 
แม้แต่ไฟฟ้าดับ รวมทั้งการก่อการร้าย การก่อจลาจล เป็น
ต้น 

 
การรักษาความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
เพื่อการศึกษา 

 
เทคโนโลยีสารสนเทศช่วยส่งเสริมศักยภาพให้แก่

ผู้เรียนได้เรียนรู้อย่างเต็มประสิทธิภาพส่งผลให้ผู้เรียนมี
คุณภาพต่อไป แต่ไม่มีส่ิงที่ท าให้คอมพิวเตอร์มีความมั่นคง
ปลอดภัย การท าให้ระบบคอมพิวเตอร์มีความมั่นคง
ปลอดภัยต้องการการลงมือท าและมีเหตุผลที่แตกต่างกัน 
[12] ดังนั้นการรักษาการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศเพื่อการเรียนรู้ จึงมีความจ าเป็นเพื่อ
ท าให้ระบบการเรียนรู้มีความน่าเช่ือถือ และสร้างความ
เชื่อมั่นให้แก่ผู้เรียน ดังนี้ 

1. การส ารองข้อมูล (Backup) การส ารองข้อมูลเป็น
ขั้นตอนแรกที่มีความส าคัญที่สุดในการป้องกันการสูญหาย
ของข้อมูล หน่วยงานหลายแห่งหายไปวงการธุรกิจ หรือ
หยุดกิจการไป ส่วนหนึ่งเนื่องมาจากการสูญเสียข้อมูลที่มี
ค่า [12] การส ารองข้อมูลสามารถท าได้ในดิสก์ เทป งาน
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พิมพ์กระดาษ หรือ ระบบคอมพิวเตอร์อื่นๆ  และเป็นส่ิง
ส าคัญที่จะเก็บส าเนาข้อมูลเหล่านี้ไว้ในสถานที่ไกลจากที่
เดิม  

 2. การเข้ารหัสข้อมูล (Encryptions) การเข้ารหัส
ข้อมูลเป็นขั้นที่สองของการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศ เนื่องจากเมื่อผู้ไม่ประสงค์ดีพยายาม
ที่จะเข้าถึงข้อมูลใดๆ ข้อมูลเหล่านั้นก็จะไร้ประโยชน์ผู้ไม่
ประสงค์ดีไม่สามารถน าข้อมูลเหล่านั้นไปใช้งานได้
เนื่องจากถูกเข้ารหัสเอาไว้  

3. การติดตั้ง firewall ซ่ึงเป็นองค์ประกอบหนึ่งของ
ระบบเครือข่าย มีหน้าที่ในตรวจสอบข้อมูลที่ผ่านเข้าออก
ระหว่างระบบเครือขา่ยภายในองค์กรและภายนอกองค์กรที่
ไม่น่าไว้วางใจหรือที่ไม่ได้รับอนุญาต รวมทั้งการป้องการ
การโจมตีในรูปแบบ เช่น virus หรือ Spyware อีกด้วย 
firewall ถูกออกแบบมาทั้งชนิดที่เป็น Hardware และ 
Software ให้เลือกใช้งานโดยผู้ใช้งานทั่วไปควรจะใหผู้้ดแูล
ระบบ หรือผู้ที่มีความรู้ทางเทคนิคคอมพิวเตอร์เป็นผู้ติดตั้ง
ให้ 

4. ตัวกรองเนื้อหา (Content Filter) เป็นซอฟต์แวร์
กรองเนื้อหาที่จะช่วยให้ผู้ดูแลระบบสามารถจ ากัดการ
เข้าถึงเว็บไซต์ต่างๆ ที่ไม่เหมาะสมของผู้ใช้ภายในเครือข่าย
ได้ เช่น การจ ากัดการเข้าถึงเว็บไซต์ลามก อนาจาร ซ่ึงมี
ความเหมาะสมอย่างยิ่งทีจะใช้ในสถาบันการศึกษา
ทั้งหลายที่มีการเช่ือมต่อเข้าสู่อินเตอร์เน็ตเพื่อป้องกันการ
ค้นหาข้อมูลที่ไม่เหมาะสมของผู้เรียน 

5. การตรวจจับการบุกรุก (Intrusion Detection 
System) เป็นระบบซอฟต์แวร์ หรือฮาร์ดแวร์ที่ติดตาม
การจราจรและพฤติกรรมที่น่าสงสัยบนรบเครือข่าย ท า
หน้าที่แจ้งเตือนไปยังผู้ดูแลระบบทันทีที่พบการบุกรุก เพื่อ
ป้องกันปัญหาที่อาจจะเกิดขึ้น 

กฎทอง [13] ของการตระหนักเกี่ยวกับความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศทางการศึกษาได้แก่ 

 - ยึดมั่นต่อนโยบายความมั่นคงปลอดภัยที่ถูกก าหนด
ขึ้นมาอย่างสม่ าเสมอ 

- เก็บรหัสประจ าตัวที่ใช้เกี่ยวกับระบบคอมพิวเตอร์
และเครือข่ายเป็นความลับ 

- ใช้เมล และอินเทอร์เน็ตอย่างระมัดระวัง 
- ระมัดระวังและรอบคอบเมื่อใช้อุปกรณ์พกพาที่

เกี่ยวกับระบบคอมพิวเตอร์ 
- รายงานข้อมูลเกี่ยวกับไวรัส การขโมย และการ

สูญเสียให้ผู้ที่เกี่ยวข้องได้รับทราบ 
การสร้างความตระหนักและการฝึกอบรมด้านความ

มั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศเพื่อการศึกษา 
ประเทศไทยมีผู้มีความรู้ด้านเทคโนโลยีสารสนเทศ

มากขึ้นทั้งภาครัฐและเอกชน และมีผู้จบการศึกษาในสาขา
ที่เกี่ยวข้องจ านวนไม่น้อย แต่ยังขาดแคลนบุคลากรด้าน
เทคโนโลยีสารสนเทศอีกมาก [2] เนื่องจากคนคือส่วนที่
อ่อนแอที่สุดของความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศ [11], [14] 

การฝึกอบรมด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศเป็นกลไกหลักในการพัฒนาบุคลากรด้าน
การศึกษาให้มีความรู้ ทักษะ และความสามารถในการ
บริหารจัดการด้านความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศ [10] สร้างความตื่นตัวเกี่ยวกับความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศให้เห็นว่าเป็นเรื่องใกล้
ตัวที่ทุกคนต้องช่วยกัน โปรแกรมการฝึกอบรมนั้นอาจ
แตกต่างกันไป ซ่ึงต้องปรับให้เข้ากับกับลักษณะของ
องค์กรหรือสถานศึกษานั้นๆ มีการแบ่งระดับการฝึกอบรม
บุคลากรด้ านความมั่นคงปลอดภัยทาง เทคโนโลยี
สารสนเทศ ออกเป็น 5 ระดับ [11], [15], [16] ดังนี้  

ระดับ 1: ผู้บริหารระดับสูง ผู้บริหารระดับนโยบาย
และวิสัยทัศน์ การฝึกอบรม ควรกล่าวถึงภาพรวมของ
ความส าคัญด้านความมั่นคงปลอดภัย  ผลกระทบที่จะ
เกิดขึ้นหากถูกบุกรุก ด้วยผู้ไม่ประสงค์ดี หรือมีการติด
ไวรัสในระบบ รวมทั้งควรจะกล่าวถึงภาระหน้าที่ที่ต้อง
รับผิดชอบทั้งก่อนเกิดปัญหาและหลังจากเกิดปัญหา 

ระดับ 2: ผู้บริหารระดับกลาง การฝึกอบรมด้านความ
มั่นคงปลอดภัยให้กับผู้บริหารระดับกลาง  ควรจะมีความ
แตกต่างจากผู้บริหารระดับสูง เนื้อหาการอบรมจะต้องพูด
ถึงรายละเอียดมากขึ้น ในส่วนของนโยบายความมั่นคง
ปลอดภัย กระบวนการท างาน มาตรฐานและแนวทางที่
สอดคล้องกับงานที่ผิดชอบดูแลอยู่ 
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ระดับ 3: บุคลากรระบบเครือข่าย การฝึกอบรมจะมี
ความแตกต่างจากผู้บริหารทั้ง 2 ระดับโดยจะมีรายละเอียด
ลงลึกที่งานที่ต้องท าประจ าวันและเจาะลึกในด้านเทคนิค
กับระบบที่ดูแลอยู่  เ ช่น ระบบปฏิบัติการด้านระบบ
เครือข่ายที่แสดงให้เห็นว่า Hacker สามารถเข้าสู่ระบบที่ไม่
ปลอดภัยได้อย่างไร เพื่อให้มีความเข้าใจและมีความ
ตระหนักว่าเรื่องความปลอดภัยว่าเป็นเรื่องที่ต้องดูแลกัน
แทบทุกวันเลยทีเดียว 

ระดับ 4: ผู้ดูแลระบบความปลอดภัยคอมพิวเตอร์ 
จ าเป็นที่จะต้องมีความรู้ในขั้นสูง และมีเวลามากพอที่จะ
ดูแลเรื่องของความมั่นคงปลอดภัยอย่างเพียงพอ เช่น มีเวลา
ดูเรื่องช่องโหว่ใหม่ ๆ ของระบบปฏิบัติการเป็นประจ า 
รวมทั้งทราบถึงวิธีการแก้ปัญหาที่ถูกต้อง เพื่อจะได้แนะน า
การท างานให้กับระดับที่เกี่ยวข้องต่อไป  

ระดับ 5: ระดับปฏิบัติการ หรือผู้ใช้ทั่วไป เป็นผู้ที่มี
ความรู้ด้านความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศ
น้อยมาก เ ช่น  เจ้ าหน้าที่คีย์ข้อมูล เจ้ าหน้ าที่ ธุรการ 
เจ้าหน้าที่บัญชี ฯลฯ ที่ต้องใช้คอมพิวเตอร์และระบบ
เครือข่ายในการท างานประจ าวัน ควรจะเรียนรู้วิธีการใช้
งานคอมพิวเตอร์และอินเทอร์เน็ต วิธีการป้องกันไวรัสและ
การแก้ไขปัญหาที่ถูกต้องเป็นการเบื้องต้น รู้วิธีการป้องกัน
ด้วยการใช้โปรแกรมส าหรับการป้องกัน การใช้งานเมลที่
ถูกต้อง เป็นต้น 
 
บทสรุป 
 

ความมั่นคงปลอดภัยทางเทคโนโลยีสารสนเทศเป็น
ปัญหาที่ส าคัญระดับชาติ รัฐบาลให้ความส าคัญและสนใจ
ก ากับดูแลอย่างใกล้ชิด มีการแต่งตั้งองค์กร และหน่วยงาน
เข้ามาดูแล ก าหนดข้อบังคับ กฎหมายและพระราชบัญญัติ
ที่เกี่ยวข้องออกมาบังคับใช้ สถาบันการศึกษาต่างเปิดสอน
หลักสูตรที่เกี่ยวข้องทั้งระดับปริญญาตรี และปริญญาโท 
เมื่อพิจารณาการให้ความส าคัญเกี่ยวกับความมั่นคง
ปลอดภัยทางเทคโนโลยีสารสนเทศของต่างประเทศ เช่น 
ประเทศออสเตรเลียมีการเปิดสอนสาขาทางด้านความ
มั่นคงปลอดภัย เช่น การจัดการความมั่นคงปลอดภัยทาง

อินเทอร์เน็ต, ความปลอดภัยและอาชญากรรมคอมพิวเตอร์, 
ความมั่นคงทางเทคโนโลยีสารสนเทศ, การบริหารความ
เสี่ยงด้านความมั่นคงปลอดภัย, นิติคอมพิวเตอร์ [17] สร้าง
ความตื่ นตั วในการรักษาความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศให้กับองค์กรและหน่วยงานที่เห็น
ความส าคัญเป็นอย่างดี  

แต่อย่างไรก็ตามเทคโนโลยีสารสนเทศและนวัตกรรม
ที่เกี่ยวข้องคอมพิวเตอร์มีการเปลี่ยนแปลงอย่างรวดเร็วอยู่
ตลอดเวลา ส่งผลให้ความมั่นคงปลอดภัยทางเทคโนโลยี
สารสนเทศต้องมีการปรับตัวให้ทันตามไปด้วย เพื่อสร้าง
ความมั่นใจและความเช่ือถือให้กับผู้ใช้งาน เช่นเดียวกับ
สถาบันการศึกษาที่ด าเนินกิจกรรมเกี่ยวกับการจัดการ
เรียนรู้ เป็นหลัก มีข้อมูลปริมาณมหาศาลที่ต้องบริหาร
จัดการ เนื่องจากมีผู้มีส่วนได้ส่วนเสียที่เกี่ยวข้องจ านวน
มาก ทั้งคณาจารย์ เจ้าหน้าที่ นักศึกษา และประชาชนทั่วไป 
ซ่ึงกลุ่มคนเหล่านี้มีความส าคัญอย่างยิ่งต่อระบบการเรียนรู้ 
แต่ส่วนมากยังขาดทักษะที่ดีเกี่ยวกับความมั่นคงปลอดภัย
ทางเทคโนโลยีสารสนเทศ ประกอบกับเทคโนโลยีและ
นวัตกรรมที่ใช้ในการจัดการเรียนการสอนมีจ านวนมากขึ้น 
และมีหลายชนิดที่ต้องการการรักษาข้อมูลให้มีความมั่นคง
ปลอดภัยเป็นอย่างดี  

ดังนั้นการสร้างความตระหนัก ความรู้ ความเข้าใจ เจต
คติ  และทักษะที่ดี เกี่ยวกับความมั่นคงปลอดภัยทาง
เทคโนโลยีสารสนเทศผ่านการเรียนการสอนและการ
ฝึกอบรมยังคงต้องด าเนินการต่อไปด้วยความเอาใจใส่อย่าง
ใกล้ชิดจากทุกฝ่าย และต้องด าเนินการอย่างเร่งด่วนเพื่อ
ตามให้ทันต่อการเปลี่ยนแปลงทางเทคโนโลยีสารสนเทศ
และนวัตกรรมที่เปลี่ยนแปลงไปอย่างไม่หยุดยั้ง 
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